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1 Overordnet beskrivelse

1.1 Integrationens formal
Formalet med integrationen er at seette et abonnement op pa udvalgte CPR data. Ferste gang det
aktiveres, leveres et initielt opstartsudtraek af det dataset der er sat i abonnnement.

Opstartesudtreekket kalder vi et initialt load, og indeholder CPR-data, baseret pa det abonnement
man har sat op. Efterfglgende far man besked, nar der er sendringer i de data man har bestilt (CPR
haendelse).

Bestillingen skal afgraenses via forskellige filtre fx CPR-nummer eller kommunekode.

Et lille eksempel:

Korsbeek kommune har et fagsystem der handterer flytninger. De gnsker derfor at modtage alle CPR-data
for kommunens borgere der flytter til eller fra kommunen.Med et abonnement via SF6002 pa deres kommu-
nekode, vil de modtager et komplet udtraek fra CPR-replikaet med alle indbyggere i Korsbeek kommune, og
efterfalgende far de tilsendt en haendelse nar der er nogen der flytter il eller fra Korsbeek.

Selve abonnementet bliver sat op med et webservicekald, og afthentningen af data foregar via
SFTP.

KOMBIT anbefaler at leverandaren overvejer om snitflader SF1320_A og SF1520 og/eller SF1525
kan benyttes fremfor SF6002 — Se [CPR-VALG].

1.1.1 Baggrund

Serviceplatformen vedligeholder lokalt en kopi af det officielle CPR registret. Det kalder vi for CPR-
replika. Alle hverdage modtager Serviceplatformen et aendringsudtreek fra CPR som synkroniseres
ind i CPR replikaet. Z£ndringsudtraekket fra CPR indeholder registreringer for de sidste 24 timer
som CPR-kontoret har registreret.

[CPR-VALG] beskriver forholdene omkring CPR data mere indgaende.

1.2 Overordnet forretningsflow i integrationen
Integrationen opdeles i tre delprocesser:

1. Fagsystemet seetter et abonnement op via servicen endpoint.

o Serviceplatformen bruger disse parameter til at danne et udtreek.
2. Serviceplatformen overfgrer datafil til en FTP mappe pa serviceplatformens SFTP-server
3. Fagsystemet kan derefter tilga datafil (og en tilharende metadatafil)

o Fagsystemet skal efterfolgende slette bade datafil og metadatafil.

Farste gang man seetter et abonnement op far man en et initialt load med af samtlige CPR data
der herer til ens bestiling. Den file indehodler ordet ” _INITIAL”. Formatet er det samme som de en-
kelte delta filen.
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Hvis man fx gnsker at fa data om en kommune, skal der tilfgjes "AddMunicipalityCode” hvor kom-
munekode indgar. Efterfglgende vil man ogsa fa en besked hver gang der sker en eendring pa bor-
ger med den pageeldende kommunekode.

Der findes 5 forskellige filtre der kan benyttes. Se afsnit 3.1.1.1

Nar et af filter er tilfgjet eller fiernet fortsaette service med at leverer data ud fra den pagaeldende
opsaetning.

1.2.1 Skematisk fremstiling af SFTP afhentningen

SF6002 — CPR Abonnement — SFTP delen
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Figur 1: SFTP integrationsflow for SF6002

1.3 Sikkerhed
Denne service benytter Invocation Context som sikkerhedsmodel.

Laes mere i Programmers guide til Sikkerhed i den Feelleskommunale Infrastruktur. Se [Sikker-
hedsmodel].
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1.3.1 Invocation Context

Invocation Context er den mest simple — og er kun baseret pa certifikatsikkerhed samt en godken-
delse i Serviceplatformen. Anvendersystemet etablerer en 2-vejs SSL-forbindelse, hvor anvender-
systemet identificerer sig med et klient-certifikat.

Adgangen gives alene pa baggrund af en kombination af serviceaftale og certifikat. | kaldet mod
Serviceplatformen skal man angive UUID’et pa den serviceaftale, man anvender.

Ved webservice kald er det kraevet at man sender en raekke informationer med i XML kaldet, for at
identificerer sig selv, og fa godkendt adgang til at kalde webservicen.

Pa Serviceplatformen administrationsmodul under "Serviceaftaler” kan man finde vaerdierne for de
forskellige UUID’er.

Hvis du har en Igsning der kraever en hgj grad af sikkerhed, kan det veere at SF6002 ma fraveel-
ges pga den tilknyttet sikkerhedsmodeller.

1.4 Teststrategi
Det generelle udgangspunkt for KOMBITs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfaeres test parterne imellem.

Nar du arbejder med test-data skal du indgar en TEST serviceaftale i Administrationsmodulet.

Generelle informationer om udvikling og test kan findes pa integrationens produktside i Digitalise-
ringskataloget.

1.4.1.1 Testfaciliteter og testmiljo
Det er ikke muligt at lave et initialt load af CPR data i testmiljget, ligesom CPR-handelser skal be-
stilles enkeltvis via vores leverandgr. Der er kort sagt ikke optimale testmuligheder for SF6002.

1.4.1.2 Testdata
KOMBIT har indlaest mange testpersoner der kan benyttes, og der opererer med to typer af CPR-

testdata. Basis-testdata og Arketype-testdata.

Begge findes ogsa som regneark som anvenderen kan arbejde videre med, og bruge til at udar-
bejde sine egne testdata der efterfglgende kan indlaeses i KOMBIT exttest-miljg.

Find mere information om test pa integrationens produktside i Digitaliseringskataloget.

1.5 Tilslutning af services
For at benytte denne service, skal man have oprette og godkendt ens IT-system. Laes mere infor-
mation om drift og support pa integrationens produktside i Digitaliseringskataloget.

Der ud over skal IT-systemet og vaere oprettet og godkendt til at benytte SFTP serveren. Se Digita-
liseringskatalogets informationsside om SFTP komponenten, der samler relevante oplysninger om
SFTP pa Serviceplatformen.
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For at kunne anvende snitflade er der en raekke vilkar og forudsaetninger, som skal veere opfyldt af
en integrationspart, der skal tilsluttes. Ved integrationspart skal forstas anvendersystemer, kildesy-
stem osv.

Disse vilkar og forudsaetninger er opdelt i en generelle vilkar og forudsaetning, som gaelder pa
tveers af alle integrationer og i specifikke vilkar og forudsaetninger for tilslutning til denne service.

De generelle vilkar og forudsaetninger er beskrevet samlet pa integrationens produktside i Digitali-
seringskataloget, mens de specifikke aktiviteter der skal udfgreres som forudsaetning for tilslutning
af en integrationspart er beskrevet for hver enkelt tilslutningspart i kapitel 2.

Nar disse forhold er pa plads er det muligt at kalde servicen via dens endpoint.
Servicen endponit star pa integrationens produktside i Digitaliseringskataloget.

Det er muligt at tilkebe en ydelse hos leverandgren for yderlig hjeelp. Find information om hvilke
ydesler der kan tilkgbes hos Leverandgren i Digitaliseringskataloget.

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser den generiske kareplanen for udrulningen af et anvendersystem in-
den for KOMBIT rammearkitektur. Det vaesentlige i kareplanen er faserne, mens en egentlig tids-
plan vil falge af den faktiske implementeringsplan. Aktiviteter, som er forudsaetninger og betingel-
ser i forbindelse med ibrugtagning af en snitflade, som fglge af en udrulning af et anvendersystem,
vil referere til den fase, den hensigtsmeessig kan udferes i.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og/eller en kommune, er der
en raekke aktiviteter op til idriftsaettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmeaessig karakter, som skal udfgres. Er der aktiviteter, som medferer konfiguration pa Service-
platformen, vil dette ske i forbindelse med leverandgrens oprettelse af serviceaftalen for kommu-
nen.

|driftsattelse Etablering af Idriftseettelse af Idriftsaettelse af

af snitflade aftaler Anvendersystem kommune
I | I
|

I [ |
[ |
Serviceplatformen : I |
I 1 |
|
I
1
|
|
1 Anvender-/fagsystem og kommune mf.
I
I . [l .
Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlaegning Klarggring Idriftseettelse

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afsluttet.
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1.5.2 Seerlige vilkar

Da der modtages mange CPR data herunder fglsomme persondata (fx Folkekirke tilhgrsforhold)
skal behandlinger af data ske med dette for gje.
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2 Kontekst for integrationsparter

2.1 Lovhjemmel og forvaltningsmaessigt formal
For alle anvendere af CPR Services pa Serviceplatformen skal der veere lovhjemmel til at hente
data omkring borgeren i forbindelse med behandling af data.

Det anferte hjemmelsgrundlag i Serviceaftalen er bestemt af det enkelte fagprojekt pa bestillings-
tidspunktet. Det skal vaere fastsat pa baggrund af en rimelig og deekkende analyse af fagprojektet
selv. Henvisningen til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke
kan indesta for, at denne henvisnings indehold og retsvirkning til alle tider vil vaere korrekt.

2.1.1 GDPR

Informationer fra CPR indeholder mange personfglsomme data, og det er vigtigt at hver anvender
har indarbejdet procedure til at undga at disse data bliver udstillet uhensigtsmaessigt, og at der er
implementeret regulativer til at tilgodese den ngdvendige logning og registrering.

2.1.2 Kapacitets- og servicekrav

Servicen er beregnet til at der bestilles et initial-load, hvorefter der benyttes sig af eendringsfilerne.
Safremt der er et andet behov end dette, bedes KOMBIT kontaktes.

CPR kontoret laver ca. 5.000 aendringer i dagnet for alle danske borgere. Hvis man har sat et
abonnement op for en kommune med 50.000 borgere, ma man forvente at fa ca. 50 (25-100) een-
dringer om dagen, afleveret som en stor file. Der kan godt ske flere eendringer pa en person om
dagen.

2.1.3 Frekvens
Hverdage mellem 22-05 alt efter hvor mange aendrings filer der skal handteres.

2.1.4 Andre servicekrav
Der bliver hverken leveret en datafil eller en metafil hvis der ikke har veeret nogle CPR aendringer.

2.1.5 Specifikke forhold for tilslutning af system

Dette afsnit beskriver de opgaver, som skal gennemfgres i relation til snitfladen. | det felgende er
anvendersystem = Fagsystem.

ID Aktivitet Opgave- Komponent Ansvarlig Udferende Fase og
kategori afhangig-
hed
TS101 Indgaelse af Aftale Administrati- Kommunen Fagsystem | Fase 1
Databehandler- onsmodulet
aftale (Data-
overdragelses-
aftale)
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KOMB:T

Aktivitet

Opgave-
kategori

Komponent

Ansvarlig

Udferende

Fase og
afhangig-
hed

TS102

Verifikation af
SFTP bruger
for simpel
SFTP (SFTP-
UC1’) er opret-
tet

Verifikation

Serviceplatfor-

men

Fagsystemet

Fagsystem

Fase 2.2

TS103

Verificer at
SFTP for An-
vendersystem
anvender kor-
rekte para-
metre

Verifikation

SFTP

Fagsystemet

Serviceplat-
formen

Fase 3

TS101

TS102

TS103

2.1.6 Serviceplatformens fejlkoder

Supplerende tekst

Fagsystem skal indga en databehandleraftale med Kommunen vedrgrende udveksling af data i

denne snitflade.

Leverandgr af anvendersystem skal verificere, at der er oprettet en simpel SFTP-bruger (SFTP’)
pa serviceplatformen til brug for overfgrelsen. Se TBAO0S.

Leverandaren skal verificere, at alle parametre for overfgrelsen via SFTP er korrekte:

¢ Senderlt-system (UUID for systeminstans som defineret i STS Organisation)
e SenderAuthority (CVR nr.)
e RecipientAuthority (CVR nr.)

Hvis der opleves fejl med kald mod Serviceplatformen, vil det resultere i en fejlkode ala disse:

Fejl kode

ServiceConfigurati-

onDatabaseError vice.addMunicipality-
CodeSubscription

WrongUserSystem  CprSubscriptionSer-
vice.addMunicipality-
CodeSubscription

InvalidCallParame-  CprSubscriptionSer-

ters

Funktions navn

vice.addMunicipality-

CprSubscriptionSer-

CodeSubscription

FaultCode
Server

Server

Server

Beskrivelse

Service Configuration
update failed

CPR ReplicaSubscription

- no PNR subscription
configured for ser-
viceAgreement

CPR ReplicaSubscription
- municipality code was

negative

Afhjaelpning

Could contain differ-
ent range of errors.
Requires additional

investigation.

Check Your request to
see which information
is missing or cor-
rupted, supply argu-
ment and retry.
Check Your request to
see which information
is missing or cor-
rupted, supply argu-
ment and retry.

Dette er kun et udsnit - Se den fulde og opdateret liste med fejlkoder pa integrationens produktside i Digitali-
seringskataloget.
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3 Specifikation for integrationsparter/[Fagsystemet

Integrationen anvendes af Fagsystemet til at overfere CPR data fra CPR Replika via Serviceplat-
formens SFTP-server.

Integrationen opdeles i tre delprocesser:

o Fagsystemet saetter et abonnement op via webservicen endpoint.
o Serviceplatformen bruger disse parametre til at danne et udtreek.
e Serviceplatformen overfarer datafil (og metafil) til IN-mappe pa serviceplatformens SFTP-
server.
o Der leveres altid to filer; en fil med forretningsdata og en fil med metadata (metafil) —
dog ikke hvis der ikke er nogen data.
e Fagsystemet kan derefter tilga datafil (og en tilherende metadatafil) i Fagsystemets egen
IN-mappe (indbakke) pa serviceplatformens SFTP-server. Operationen GET anvendes.
o Fagsystemet skal efterfglgende slette bade datafil og metadatafil. DELETE anvendes.

Fagsystemet modtager en metadatafil i fagsystemets In-folder pa Serviceplatformens SFTP-ser-
vicer, og denne metadatafil indeholder informationer om en tilhgrende datafil. Det er mgnsteret
"simpel overfgrsel” der anvendes.

Laese meget mere i [SFTP], hvor det ogsa fremgar hvordan information om hostnavne, metadata,
vejledning for tilkobling mv. skal forstas og tolkes.

Se integrationens produktside i Digitaliseringskataloget for opbygningen af filen CprSubscriptionS-
ervice.wsdl og [Udtraekbeskrivelse] for en forstaelse af strukturen i CPR data.

3.1.1.1 Abonnementsfiltre
CPR Abonnementet szettes op ved brug af ét eller flere filtre:

e CPR-numre (addPNRSubscription): Med dette filter modtages alle aendringer for de perso-
ner med de angivet CPR-numre

¢ Kommunekode (AddMunicipalityCodeSubscription): Med dette filter modtages alle sen-
dringer for personer, som er bosat inden for den/de angivet kommunekoder herunder tilflyt-
tere

o Alder (AgeRange): Med dette filter modtages alle aendringer for personer, som har en alder
inden for det angivet aldersinterval - eksempelvis alle personer under 18 ar eller alle perso-
ner over 65 ar

o« Handelseskoder (ChangeCode): Med dette filter modtages alle CPR-data for personer, hvor
der er sket eendringer inden for valgte haendelseskoden — eksempelvis for alle dadsfald el-
ler navneaendringer. Se desuden listen med CPRs haendelseskoder [CPR handelser].

¢ Ingen filtre (NoFilterSubscription): Med dette filter modtages alle eendrede CPR-data for
alle personer.

e Fjern alt (RemoveAll) der fierne alle filtre

o Vis filtre (GetAllFilters) der lister alle aktuelle filtre for et abonnement.

KOMBIT A/S - Halfdansgade 8, 2300 Kabenhavn S. - www.kombit.dk - CVR 19 43 50 75 Side 12 af 15


http://www.kombit.dk/

Integrationsbeskrivelse Ko M B E T

SF6002 — CPR Abonnement v.2

For de fleste af filtre findes der en tilsvarende "Remove” filter. Dvs foran nedenstaende vaerdier
skal der sa sta Remove:

e RemovePNR

e RemoveMunicipality

e RemoveAgeRange

e RemoveChangeCode

e RemoveNoFilterSubscription

Og som sagt de to “RemoveAll” der fierne alle filtre og GetAllFilters der lister alle aktuelle filtre for
et abonnement.

Ved hjeelp af GetAllFilters kan leverandgren se alle abonnementets tilfgjede, kommunekoder og
haendelseskoder samt listen af personnumre der specifikt er sat i abonnement. Det skulle gerne
hjeelpe leverandegren og kommuen med at vurderer hvilke CPR-data it-systemet kan forvente at
modtage.

"GetAllFilters” er ligeledes smart at benytte fgr man fijerne et filter.

Farste gang man laver et kald med addPNR (tilfaj CPR nummer) eller addMunicipalityCode (tilfgj
Kommunekode), vil man fa returneret det fuld load for det pageeldende kald samt de eventuelle
a&ndringsfiler der knytte sig til dagens karsel. Dagen efter vil man sa kun fa aendringer siden fore-
gaende dag.

Hvis man gnsker at aendre i sin bestilling pa Personnummer eller Kommunekode dvs PNR eller
MunicipalityCode, kan man benytte "RemovePNR” eller "ZRemoveMunicipalityCode”, og derefter
tilfgje nye veerdier igen med AddPNR eller AddMunicipalityCode.

Ovenstaende kald vil returnerer et af nedenstaende retursvar som "Result” i xsd elementet
<xsd:element name="Result" type="xsd:string"/>:

"ADDED"

"REMOVED"

"ALREADY_EXISTED"
"NON_EXISTING_PNR"
"NON_EXISTING_AGERANGE"
"NON_EXISTING_MUNICIPALITYCODE"
"NON_EXISTING_CHANGECODE"

Veerdier er taget fra den tekniske dokumentation (CprSubscriptionServiceMsg.xsd) der findes pa
pa integrationens produktside i Digitaliseringskataloget. Se [Bilag_SF6002].

BEMZERK: Der er ingen kontrol af om et tilfgjet CPR-nummer eller kommunekode findes i CPR-
replikaet, hvorfor der kan tilfgjes "ikke eksisterende vaerdier’, men som vil resulterer i et retursvar
der hedder "Added”.
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Hvis man gnsker at genbestille et nyt fuldt load, skal man fierne alle filter med “RemoveAll”, og der-
efter oprette de enkelte abonnementer igen. Det er ogsa muligt at at genbestille et nyt fuldt load
ved at fierne alle data pa PNR eller MunicipalityCode — dvs benytte "RemovePNR” eller "Remove-
MunicipalityCode”, og derefter oprette filterne igen. Det vil Serviceplatformen opfatte som en ny ini-
tial bestilling, og leverer alle data.

Helt overordnet foregar det saledes.

e Serviceplatformen henter hver aften deltafiler hos CPR
e Serviceplatformen behandler filerne internt
e Serviceplatformen opretter leverance basseret pa hvert enkelte abonnement.
o Serviceplatformen overfgrer CPR-data til IN-mappe for Fagsystemet
o Fagsystemet skal herefter hente leverance.
o Det er fagsystemets eget ansvar at hente filen
o Huvis leverencen ligger mere end 30 dage, bliver der rejst en alarm, og efter yderlig 10 dage
vil filerne bliver slettet.

Det opsatte filter bliver evalueret hver nat. Hvis det samlede udtreek vare over 5 timer, bliver det
stoppet, og kun den behandlede delmasngden bliver afleveret. Neeste nat genoptaget Serviceplat-
formen den del der mangler. Det er muligt at fa udvidet dette tidsrum ved kontakt til [Helpdesk].

3.1.1.2 Leverancesikkerhed og fejlhandtering

Leverance (forretningsdatafil og metadatafil) kan hentes fra SFTP-serveren nar Serviceplatformen
er feerdig med at behandle en overfarsel fra CPR. Der kommer ikke en besked til Fagsystemet nar
data er klar. Det anbefales at checke lgbende fx hver 6 time om der er kommet filer.

Hvis der er Transaktioner der ikke overholder snitfladebeskrivelsen, indeholder ugyldige data eller
der er fejl i metadatafilen, skal Fagsystemet kontakte [Helpdesk]. Der sker ingen datavalidering pa
Serviceplatformen

Oprydning af fejlbehaeftede datafil og metafil sker ved incident handtering til Serviceplatformens
helpdesk. Fejlhandteringen er manuel. Der kan ikke sendes forretningsmeaessige kvitteringer eller
fejlmeddelelser.

Serviceplatformen vil Isbende monitorere fagsystemet IN-mapper. Der vil blive rejst et incident (via
rapportering) til fagsystemet, hvis der ligger ubehandlede filer i la&engere tid. Se [SFTP] for yderli-
gere information om brug af SFTP-serveren og default veerdier.

4 GDPR

Data fra CPR vil i de fleste tilfeelde vaere falsomme personoplysninger. KOMBIT har i henhold til
GDPR indgéaet en databehandleraftale med CPR kontoret om KOMBITs behandling af personop-
lysninger pa vegne af en myndighed i forbindelse med brug af den faelleskommunale infrastruktur.

| henhold til Databehandleraftalen méa KOMBIT udelukkende videresende data til et andet af myn-
dighedens it-systemer pa baggrund af en instruks fra myndigheden. Denne instruks gives i form af
en serviceaftale.
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Da der modtages falsomme persondata (fx Folkekirketilhgrsforhold) skal der specifikt tages stilling
til dette i forbindelse med behandling af data!
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